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b) La pedo-pernografia

Come gid evidenziato nei precedenti Rapporti CRC la pe-
do-pornografia on line, continua ad essere un fenomeno
in continua espansione, nonostante ['acquisita consape-
volezza e I'impegno per il contrasto delle istituzioni e delle
forze di polizia, sia a livello nazionale che internazionale.
La pedo-pornografia on iine & un fenomeno di natura crimi-
nale che si ayvale @ 5i alimenta delle potenzialitd offerte
dalle nuove tecnologie. Come sintetizzato recentementa
dalla Polizia Postale e delle Comunicazioni, in occasione
dell'inaugurazione del Centro nazionale per il contrasto
della pedo-pornografia sulla rete internet®?, diversi sono
gli strumenti informatici utilizzati da adulti potenziali abu-
santi al fine di reperire @ scambiare mateniale pedoporno-
grafico o per entrare in contatto con minori: sity internat
creati appositamente, nei guali vengono pubblicizzati pro-
dotti a contenuto pedopornografico (ad esempio, VHS,
DVD, CO); chat, newsgroup, mailing lists wutilizzati, per
creare comunitd di pedofili - ormaj organizzati in veri e
propri network internazionali - dove viene scambiato mate-
riale prevalentemente di natura domestica, ossia realizzato
e diffuso dagli stessi padofilis; servizi peer to peer (PaP)Pat

-
8% Documento distribuito dalla Polizia Postale e delle Comunica-
zioni, in occasione dell'inaugurazione del Centro nazionale per il
contrasto della pedo-pomografia sulla rete internet, Roma 1 feb-
brajo zao8.

93% Pete informatica organizzata con nodi eguivalenti in grado di
fungere sia da client che da server verso altri nodi della rete,
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@ File Transfer Protacol (FTP1®2¢ che consentono di scambia-
re files di ingenti dimensioni, come filmati o consistenti
guantitd di immagini. Anche le modalitd sono diverse: attra-
verso | sitl web, gli utenti possono scaricare (download)
dietro pagamento, materiale di natura pedopornografica
(ad esempio, foto, videa) oppure possono scambiarsi mate-
riale utilizzando canali riservati attraverso le chat o il file
sharing, dopo essersi riconosciuti attraverso ['utilizzo dilin-
guaggi allusivi e convenzionali.

Come evidenziato negli due precedenti Rapporti CRC, la dif-
fusione e lo scambio di materiale pedopornografico, avvie-
ne anche attraverso | cellular. U'avwento dei cellwlari di
nuova generazione, infatti, consente, la trasmissione di im-
magini e video attraverso gli MMS (Multimedia Messaging
Servicel. | cellulari, vengono utilizzati incltre, da potenziali
abusanti, per adescare i minori, chiedendo immagini degli
stessi, magari in cambio dj ricariche telefoniche®®,

La Legge 38/2006, entrata in vigore il 6 febbraio 2006, ha
fornito alcune misure per contrastare il fenomeno delle pe-
do-pornografia en fine e la sua diffusione. Ad oltre 2 anni
dall'entrata in vigore della Legge si & provato a monitorarne
I"applicazione in particolare attraverso 'analisi dell'operati-
vita degli istituti introdotti,

Il Centro per il contrasto della pede-pormografia sulla rete
Internet, previsto dalla Legge 38/2006, € stato formalmen-
te inaugurato il 1 febbraio zoo8. Il Centro raccoglie tutte le
segnalazioni, provenienti da utenti singoli o da organizza-
zioni, riguardanti la presenza di materiale pedo-pornografi-
co in rete (sitl, pagine web, spazi liberl su portali, etc), ©
episodi di utilizzo della rete al fine di diffondere e distribuire
materiale pedo-pornografico (chat, newsgrollp, e-maijl inde-
siderate (spamming), programimi di fle sharing, etc.

| siti contenenti materiale pedopornografico, identificati at-
traverso le segnalazioni, entrano a far parte di upa “lista ne-
ra” (black [ist). La black list viene continuamente aggior-
nata e trasmessa ai Providers [taliani, | quali attraverso si-
stemi di filtraggio appositi, hanno l'obblige di impedire ai
loro utenti 'accesso ai siti segnalati.

A gennajo 2007, come scritto nel 3° Rapporto CRC, un de-
creto interministeriale, frutto del lavoro svolto da un gruppo
istituito presso il Ministero delle Comunicazioni, e compo-
sto da esperti del predetto dicastero, della Polizia Postale e
delle Comunicazioni @ da rappresentanti degli operatori dei
servizi di telecomunicazione, ha definito le caratteristiche
tecniche dei filtri idonei al blocco degli accessi,

-
83 Protocollo di servizio della rete Internet atto a fornire elemen-
ti fondamentali per la condivisione di fle tra host,

#42 5 veda, ad esempio, il caso riportato nel 2° Rapporto CRC,
pag. 58, relativo all'indagine avviata dalla Polizia Postale nel
2005,

Ad aptile 2007, & entrato in vigore il « Decreto Gentilonis#+,
che sancisce ['obbligo per gli Internet Service Provider, di
bloccare Uaccesso, attraverso | propri server, verso i it se-
gnalati dal Centro, e quindi presenti nella black st entro 6
ore dalla segnalazione. Dal 1 Febbrajo 2008, dopo alcuni
mesi di test e di monitoraggio del funzionamento del siste-
ma, il servizio & attivo e definitivamente operativo,

Sempre in base a quante sancito dalla Legge 38/2006, il
Centro interviene anche sui sistemi di pagamento on line.
Infatti, il Centro dovrebbe segnalare agli uffici competenti
della Banca d'ltalia, | rapporti bancari e finanziari connessi
alla commercializzazione di materiale pedo-pornografico,
in modo da bloccare | pagamenti destinati a guanti rendono
disponibile il materiale illegale sui siti e colpire di conse-
guenza gli enormi interessi economici sottesi al commercio
di materiale pedopormografico. Gia menzionato nel 3° Rap-
porto CRC, tale sistema & ancora in fase di definizione, e
dungue non operativa,

Per quello che concerne U'identificazione delle vittime, evi-
denziata come una prioritd nel 3° Rapporto CRC, sj segnala
che il Centro si & dotato di sistemi informatici idonei alla ca-
talogazione ed analisi delle immagine padopornografiche,
al fine di identificarne i minori presenti. Ad oggi non esisto-
no dati ufficiali, si auspica che la nuova struttura possa dare
maggiori indicazioni in merito, nel futurao,

Infine per quanto concerne Uattivitd di monitoraggio del fe-
nomeno svolta dalla Polizia Postale e delle Comunijcazioni
nel corso del 2zaoy, siriportano | dati relativi all’attivitd del-
ultima anno:

ATTIVITA FORZE DELL’ORDIME ANNO 2007
Anno 20052 Anno 2006%3  Anno 2007

Sitiwebmonitorati  59.044 38,372 22.445
Siti web a contenuto

pedopornografico

attestati in lkalia 1 2 10
Indagati sottoposti a

provvediment] restritivi - 21 18 33
Persone denunciate

in stato dilibera 471 370 352

s
4 Ministero delle Comunicazioni, Decreto & gennaio zoo7 fe-
quisiti tecnici degli strumenti di filtraggio che | fornitori di con-
nettivita alla rete (nternet devono uiilizzare, al fine df impedire,
con le modafta previste dalle leggi vigenti, Faccesso af st se-
gnalati dal Centro nazionale per il contrasto alla pedopomag ra-
fia in G.U. n. 23 del 29 gennaio 2007,

842 Fonte: Comunicazione del Servizio della Polizia Postale e delle Co-
municazioni, marzo 2006. Siveda 2° Rapporto CRC 2006, pag. 58.
843 Fonte: Comunicazione del Servizio della Polizia Postale e del-
le Comunicazioni, marzo zoo07.
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Per quanto concerne I"Osservatorio per il contrasto della
pedofilia e della pornografia minorile, previsto anch'es-
so dalla Legge 38/2006, istituito presso la Presidenza del
Consiglio di Ministri e che dalla XV legislatura opera pres-
so il Dipartimento per le Politiche della Famiglia, si se-
gnala l'adozione del regolamento con Decreto
240/ 2007"4, entrato invigore il 5 gennaio 2008,

Mel regolamento si specifica che I'Osservatorio ha il com-
pito di acquisire @ monitorare | dati e le informazioni rela-
tive alle attivita svolte da tutte le pubbliche amministra-
zioni, per la prevenzione e la repressione dell’abuso e
dello sfruttamento sessuale dej minori®, Interessante
anche notare che FOsservatorio dovrebbe redigere una
relazione tecnico-scientifica annuale consuntiva delle at-
tivita svolte, anche ai fini della predisposizione della rela-
zione che il Presidente del Consiglio dei Ministri presenta
annualmente al Parlamento, ai sensi dell’art. 17 comma 1
Legze 2601998, Tale relazione verra svolta una volta in-
sediatos] I'Osservatorio®™®, Invece la relazione sullo stato
di attuazione della Legge 2691998 & in corso di comple-
tamento al momento della stesura del presente Rappor-
to, @ se ne auspica la diffusione tra gli operatori e la pub-
blicazione sul sito del Ministero competente.
L'Ossepvatorio dovrebbe anche predisporre il Piano na-
zionale di prevenzione e contrasto dell’abuso e dello
sfruttamento sessuale dei minorl, che sottopone all'ap-
provazione del Comitato Interministeriale per la lotta alla
pedofilia (CICLOPE). |l Plano costituisce parte integrante
del Piano Mazionale Infanzia, predisposto dall'Osservato-
rio nazionale per l'infanzia e 'adolescenza.

In merito alla banca dat] per raccogliere, con l'apporto
delle informazioni fornite dalle amministrazioni®™7, tutte
le informazioni utili per il monitoraggio del fenomenao, si
ricorda che nel primo anno della sua creazione (2006),
I"Osservatorio ha lavorato alla predisposizione della
scheda dirilevazione @ la predisposizione dej contatti con
gli altri Ministeri, mentre, rispetto al secondo anno di atti-

B
#4¢ Regolamento recante «Attuazione dell’articolo 17 comma 1
bis, della Legge 3 agosto 1908, n. 269, in materia di coordina-
mento delle azioni di tetela dei minori dallo sfruttamento ses-
suale e dall’abuso e istituzione dell'Ossepvatorio per il contrasto
della pedofilia e della pornografia minoriles, pubblicato in G.LUL
n. 206 del 21 dicembre 2007,

#45 firt, 2 del sopracitato Regolamento.

246 Fonte: Comunicazione del Dipartimento per le Palitiche della
Famiglia inviata al Gruppo CRC ai fini dell’aggiomamento del
presente Rapporto.

247 Ministero dell’ Intemo, Ministero della Giustizia, Ministero
della Selidarietd Sociale, Ministero dell'lstruzione, Ministero
della Salute, Dipartimento peri Diritti e le Pari Opportunita, Re-
lazjone della Dott.ssa Cinzia Grassi al seminario ChildOnEuro-
pe Review on national system of Statistics and registration on
child abuse Firenze, 18 Gennaio 2007

vitd (2007, si segnala che il 21 dicembre zooy i Ministri
per le Politiche della Famiglia, dell’interno, della Giustizia
@ per le Riforme e le Innovazioni nella Pubblica Ammini-
strazione hanno firmato due protocolli d'intesa con i qua-
li viene sancito impegno comune in questo esercizio, e
viene specificata una metodologia di sviluppo della ban-
ca dati®®, L'attivita ricognitiva & gestita dal Dipartimento
per le Politiche della Famiglia in collaborazione con il
Centro nazionale di documentazione e analisi per
I'infanzia e I'adelescenza, a cuj il Ministero ha commis-
sionata uno studio di fattibilita del progetto da realizzarsi
in cingue mesi,

La composizione dell'Osservatorio per il contrasto della
pedofilia @ della pornografia minorile non & ancora nota,
in quanto, al momento della stesura del presente Rappor-
to, le nomine sono ancora in corso di perfezionamento®9,
Lattivita dell’Osservatorio € fondamentale al fine dj poter
avere datj aggiornati e complessivi circa i reati di natura
pedofila, realizzatl anche utilizzando le nuove tecnologie,
nel nostro Paese. Tali informazioni sono infatti fonda-
mentali al fine della conoscenza e comprensione del fe-
nomeno, non solo in termini guantitativi, ma anche in ter-
mini qualitativi, e conseguentemente per 'adozione di
misure idopee di intervento @ prevenzione. 51 auspica
pertanto una piena operativita dell’0sservatorio nel cor-
s0 del zoo8, @ 'adempimento dej compiti prescritti dal
regolamenta.

Per quanto concerne | fondi destinati all'Osservatorio che
ammontavano a € 1.500.000 per il 2006, & € 750.000
per il 2007%° sj rileva che il Decreto Ministeriale del 22
gennaio 2008 di Ripartizione del Fondo delle Politiche
per la Famiglia per I'anno 2008 prevede € 6.000.000
per «le fisorse destinate a finanziare iniziative dj caratte-

-
822 | o amministrazioni coimvolte si impegnano a far partecipare
propri gualificai rappresentanti ad un gruppo tecnico coordinato
dal Dipartimento per le Politiche della Famiglia d'intesa con
I'Ossepvatorio. || Gruppo tecnico si & rivnito per la prima volta 11
marzo 2008 ¢ 5i é stabilita la costituzione di due sottogruppi di la-
voro che si occupano dell’analisi delle banche dati del Ministero
dell'lnterno e del Ministero della Giustizia. Fonte: Comunicazione
del Dipartimento per le Politiche della Famiglia al Gruppo CRC, cit.
845 Fonte: Comunicazione del Dipartimento per le Politiche della
Famiglia, cit. Secondo quanto stabilito dal Regolamento
I'Ossepvatorio @ presieduto dal Capo del Dipartimento per le Politi-
che della Famiglia  composto da sei componenti, designati dal
Ministro per le Politiche della Famiglia, di cui uno con funzioni di
coordinatore tecnico scientifico, tre | componenti designati dalla
Polizia di Stato, dall’Arma dei Carabinieri e dalla Guardia di Finan-
za ed infine tre | componenti designati dalle associazioni nazionali
maggiormente rappresentative nel settore della lotta al fenomeno
dell'abuso e dello sfruttamento sessuale a danno dei minor.

85" Tali somme sono previste dalla stessa Legge 38/ 2006, @ sem-
brerebbero essere state confermate dal Bilando di previsione della
Presidenza del Consiglic dei Ministri zoo7, capitolo di spesa 832,
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re informativo ed educativo volte alla prevenzione di ogni
forma di abuso sessuale nej confronti dei minori promosse
dall’Osservatorio per il contrasto della pedofilia e della por
nografia minorile e al sostegno delle attivitd dello stessos.
Surichiesta di informazioni in merito a tall fondi da parte
del Gruppo CRC il Dipartimento per le Politiche della Fami-
glia ha comunicato che «in ragione dei tempi necessari alla
ricostituzione ed alla disciplina dellerganismo, le somme
stanziate saranno utilizzate nel corso del 2o008s.

In merite al Comitato Interministeriale di coordinamento
per la lotta alla pedofilia (CICLOPE), si sottolinea ancara
una volta che la consulta delle associazioni, formalmente
istituita nel zoo5 non & mai stata operativa, & che nel corso
del 2oo07 si & svolta una sola riunione plenaria in data 21
febbraio 2oo7 ™,

Infine si segnala a livello europeo che il Consiglic d’Europa
il 12 luglio zoo7 ha approvato la Convenzione sulla
protezione di bambini e adolescenti contro lo sfruttamento
@ I'abuso sessuale®, Ad ottobre 2007, & stata aperta alle
firme degli Stati Membri, durante la 28esima Conferenza
del Consiglio dei Ministri di Giustizia®? L'ltalia ha apposto
la sua firma il 7 novembre 2007, La Convenzione non &
ancora in Yigore, poiché occorre la ratifica di almeno cingue
Stati. L'obiettivo del Trattato & duplice, consiste nel tutelare
maggiormente le vittime e nel perseguire con pid efficacia
gli autori delle violenze®™=, || testo della Convenzione
prevede pol per la prima volta all’interno di una
Convenzione internazionale il fenomeno dell’adescamento
del minore anche attraverso | mezzi di telecomunicazions,
pill comunemente conosciuto come “grooming”. Infine,
I"art. 30 par. 5 della Convenzione, sancisce la necessita per
gli 5tati Parte di dotarsi di misure politiche e legislative al
fine dell'identificazione dej minori abusati sessualmente
per la produzione di materiale padoe-pornografico.

¥ 5 veda anche infra capitolo |, paragrafo «Coordinamento a -
vello istituzionale e tra jstituzioni @ ONGs.

#52 Testo disponibile (in inglese) sul sito

wrw governoit/Governolnforma/ Dossier/ infanzia_convenzione
_coef Convention_Protection_children.pdf

#53 || 25-26 ottobre 2007 a Lanzarote. Per maggiorn informazion| e
per conoscere lo status della ratifica cfr.

https/J conventions.coe.int/ Treaty/Commun/ QueVoulez\ous.asp
TNT=20&CM=E&DF= 4/ 10/ 20088 L=ENG

4 || testo della Corvenzione prevede al proprio intermo misure di
prevenzione e di sostegno alle vittime, anche in fase procedurale.
In particolare merita menzione il riferimento a procedure di sele-
zione, reclutamento e formazione degli operatori che lavorano
quotidianamente a contatto con | bambini; nonché azioni di sen-
sibilizzazione degli stessi hambini iguardo aj rischi possibili a cui
possono andare incontro nella lorovita quotidiana. 5 specificano
quali sono le ipotes di reato in cui il bambino/a diventavittima di
un delitto sessuale: tra le altre prostituzione, pedopornografia sia
nel caso della produzione, possesso e distribuzione.

~
Pertanto il Gruppo CRC raccomanda:

1. Al Centro per il contrasto della pedo-pomografia sulla
rete [nternet |'avvio delle attivita finalizzate all'identifi-
cazione delle vitime di pedo-pornografia;

2. All'Osservatorio per il contrasto alla pedefilia e delle
pornografia minerile, di prowwedere quanto prima alla
nomina dei suoi componenti e di garantire la piena ope-
rativita nel corso 2008, in particolare in merito alla rac-
colta sistematica dej dati relativi ai reati di natura pedo-
fila, al fine di awiare analisi specifiche del fenomeno e
conseguentemente adottare misure idonee di contrasto
e di prevenzione al fenomeno e di supporto alle vittime
ed agli abusanti (anche minorenni};

3. Al Ministero delle Comunicazioni ed al Ministero della
Pubblica Istruzione I'adozione di misure efficac di sen-
sibilizzazione, destinate sia ai ragazzi per un utilizzo re-
sponsabile delle nuove tecnologie, che aj genitori e ai
docenti, al fine di fornire strumenti idene| ad educare ad
un utilizzo responsabile delle tecnologie, e a relazionar-
si con tematiche sensibili quali la sessualita,
I"affettivita, la pedo-pomografia e 'abuso sui minori.

A S




